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Iktatoszam / Reg. no, LTI | A-3 & (2020

A Széchenyi Programiroda Tanacsadé és Szolgaltaté Nonprofit Korlatolt Felelésségil Tarsasag
tigyvezetdjének

24:42020. szamu ligyvezetbi utasitdsa / Managing Director’s Order no.-'?:’.{lzozo.

of the Széchenyi Programme Office Consuiting and Service Nonprofit Limited Liability
Company

1. §

A Szechenyi Programiroda Tanacsadd és Szolgaltaté Nonprofit Korlatolt Felelésségii Tarsasag Az
INTERREG+ Informatikai Rendszer adatvédeimérdl és adatkezelésérs! sz0l6 szabdlyzatat &s annak
fuggelekét jelen utasitas 1. szamu mellékleteként magyar nyelven, 2. szama mellékieteként angol
nyelven kiadom. / { hereby publish the Data protection and data processing Regulation of the
INTERREG+ IT system in Hungarian version as Annex No. 1 and in English version as Annex No. 2 of
the present managing director’s order and its appendix.

2. §

Jelen Ugyvezetdi utasitas 2020. szeptember 7. napjan iép hatalyba. / The present managing director’s
order shall enter into force on 7™ September 2020.

Budapest, 2020. szeptember 7/ 7" September 2020

Szakacs Aron Laszlé / Aron Laszié Szakacs
Ggyvezetd / Managing Director
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1. szama meliéklet a_ >4~ szama tgyvezetdi utasitashoz

AZ INTERREG + INFORMATIKAI RENDSZER ADATVEDELMEROL ES
ADATKEZELESEROL SZOLO SZABALYZAT

CEGNEV: SZECHENY| PROGRAMIRODA NONPROFIT KFT.
| SZEKHELY: 1053 Budapest, Szép utca 2. IV. emelet

ADOSZAM: | 18080313-2-41

CEGJEGYZEKSZAM: 01-09-916-308

a tovabbiakban: Térsasag

Jelen (gyvezetdi utasitdas szabalyozza az INTERREG+ Informatikai Rendszerben kezelt adatok
altalanos adatvédelmi és adatkezelési szabalyait.

Szakmai tartalomért felelés | Kodifikacidért felelés: Jogi megfeleldség Jovahagyta:
szervezeti eqyséq vezetdje: tanusitasa:

dr. Dékany Anita

jogi igazgato b W )0"1}&,0"
R G0 A

dr. Futé Adrienn dr. Kaplar Aniké Pénzlgyi'meaqfeleldséq gés Judit
nemzetkdzi igazgaté osztalyvezetd tanusitgsa: Iidiké
Jogi Osztaly adatvédelmi
tisztviseld

Bird Teréz
gazdasagi igazgatod

A munka torvénykonyverdl sz6l6 2012. évil. térvény 17. § (2) bekezdése alapjan a munkaltatéi szabalyzatot kézéltnek
kell tekinteni, ha azt a helyben szokasos és altalaban ismert médon kézzé teszik.
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Az INTERREG+* Informatikai Rendszer adatvédelmi és adatkezelési szabalyzata

. A Szabalyzat célja

Az INTERREG+ Informatikai Rendszer (a tovabbiakban: rendszer) tekintetében biztositani szikséges
a személyes adatok biztonsagos kezelését, az adatvédelmi alapelvek és az érintetiek jogainak
ervenyesiléset, amelynek érdekében az adatkezeld koteles megfeleld technikai és szervezési
intézkedéseket végrehajtani.

A Szabalyzat célja, hogy adatkezelé megfelelien a természetes személyeknek a személyes adatok
kezelése tekintetében torténd védelmérdl és az ilyen adatok szabad aramlasardl, valamint a 95/46/EK
rendelet hatalyon kivil helyezésérdl szélé, 2016. aprilis 27-i (EU) 2016/679 eurdpai parlamenti és
tanacsi rendeletben (a tovabbiakban: GDPR), valamint az informaciés &nrendelkezési jogrél és az
informacioszabadsagrof szolo 2011. évi CXII. térvényben (a tovabbiakban: Infé tv.) foglattaknak.

. A Szabalyzat hatalya

Szemelyi hataly: a Szabdlyzat személyi hatdlya kiterjed az adatkezeldre, az adatkezeld
adatfeldolgozoira, valamint a rendszer tekintetében valamennyi adatkezelést végzé felhasznaléra.

Targyi hataly: a Szabalyzat targyi hatalya kiterjed az adatkezeld, az adatfeldolgozé és a felhasznaldk
altal folytatott valamennyi — a rendszerben tarolt személyes adatot érinté —, részben vagy egészben
autornatizalt médon torténé adatkezelésre, valamint a személyes adatoknak a nem automatizalt médon
tortend kezelésére, amelyek a rendszerek részét képezik vagy amelyeket a rendszerekben régzitenek.

il Definiciék

a) adatfeldolgozas: az adatkezelt megbizasabél vagy rendelkezése alapjan eljaré adatfeldolgoz6é
altal vegzettadatkezelési mliveletek tsszessége;

b) adatfeldolgozé: az a természetes vagy jogi személy, kozhatalmi szerv, igyndkség vagy barmely
egyéb szerv, amely az adatkezeld nevében személyes adatokat kezel;

c) adatkezelés: a személyes adatokon vagy adatdllomanyokon automatizalt vagy nem
automatizalt médon végzett barmely miivelet vagy miveletek Gsszessége, igy a gydjtés,
régzités, rendszerezes, tagolas, tarolds, atalakitdas vagy megvaltoztatas, lekérdezés,
betekintés, felhasznalas, koziés tovabbitas, terjesztés vagy egyéb modon torténd
hozzaférhetévé tétel utjan, dsszehangolds vagy oOsszekapcsolas, korlatozas, torlés, illetve
megsemmisités,

d) adatkezeld: az a természetes vagy jogi személy, kozhatalmi szerv, igyndkség vagy barmely
egyeb szerv, amely a személyes adatok kezelésének céljait és eszkdzeit onalldan vagy
masokkal egytt meghatarozza; ha az adatkezelés céljait és eszkdzeit az unios vagy a tagallami
jog hatarozza meg, az adatkezelét vagy az adatkezeld kijeldlésére vonatkozd kildnos
szempontokat az unios vagy a tagdllami jog is meghatarozhatja;

e) adatvédelmi incidens: a biztonsag olyan sérilése, amely a tovabbitott, tarolt vagy mas maédon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését,
megvaltoztatasat, jogosulatian koziését vagy az azokhoz valé jogosulatlan hozzaférést
eredmeényezi,
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érintett. barmely informacié alapjan azonositott vagy azonosithato természetes személy;

cimzett: az a természetes vagy jogi személy, kdzhatalmi szerv, ligynskség vagy barmely egyéb
szerv, akivel vagy amellyel a személyes adatot kozlik, fuggetlentl attdl, hogy harmadik fél-e.
Azon kézhatalmi szervek, amelyek egy egyedi vizsgélat keretében az uniés vagy a tagallami
joggal dsszhangban férhetnek hozza személyes adatokhoz, nem minésuinek cimzettnek; az
emlitett adatok e kdzhatalmi szervek altali kezelése meg kell, hogy felelien az adatkezelés
céljainak megfeleiéen az alkalmazandé adatvédelmi szabalyoknak;

harmadik fél: az a természetes vagy jogi személy, kdzhatalmi szerv, Ggyndkség vagy barmely
egyeb szerv, amely nem azonos az érintettel, az adatkezelével, az adatfeldolgozéval vagy
azokkal a személyekkel, akik az adatkezelé vagy adatfeldolgozé kézvetlen iranyitasa alatt a
személyes adatok kezelésére felhatalmazast kaptak;

Hatosag: a Nemzeti Adatvédelmi és Informacidészabadsag Hatosag;

szemelyes adat: azonositott vagy azonosithaté természetes személyre (.érintett”)
vonatkozo barmely informacié; azonosithaté az a természetes személy, aki kozvetlen vagy
kbzvetett modon, kildnésen valamely azonositd, példaul név, szam, helymeghatarozé
adat, online azonositd vagy a természetes személy testi, fiziologiai, genetikai, szellemi,
gazdasagi, kulturalis vagy szocialis azonossagara vonatkozd egy vagy tébb tényezo
alapjan azonosithaté.

iv. Adatvédelmi alapelvek

Alapvetd jogok védelmének elve

Atermeszetes szemeélyek személyes adataik kezelésével dsszefiggs védelme alapvetd jog. Az
Europai Uni6 Alapjogi Chartaja 8. cikk (1) bekezdése és az Eurdpai Unid miikddéseérs) szélo
szerzédés 16. cikk (1) bekezdése rogziti, hogy mindenkinek joga van a ra vonatkozé személyes
adatok védelméhez.

Jogszerliség, tisztességes eljaras és atlathatosag elve

A szemelyes adatok kezelését jogszeriien és tisztességesen, valamint az érintett szamara
atlathaté modon kell veégezni. A személyes adatok kezelése kizarélag akkor jogszerd, ha
legalabb a kévetkezdk egyike teljesil:

a) az erintett hozzajarulasat adta személyes adatainak egy vagy tébb konkrét célbol torténd
kezeléséhez;

b) az adatkezeles olyan szerzédés teljesitéséhez szilkséges, amelyben az érintett az egyik
fel, vagy az a szerzédés megkotését megeldzéen az érintett kérésére torténd lepések
megtételéhez szikséges;

c) az adatkezeles az adatkezelére vonatkozé jogszabdlyi kotelezettség teljesitéséhez
szilkséges,

d) az adatkezeles az érintett vagy egy masik természetes személy létfontossagu érdekeinek
védelme miatt szUkséges;

e) az adatkezeles kbzérdekl(i vagy az adatkezelére ruhazott kozhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz szitkséges;

f) az adatkezelés az adatkezeld vagy egy harmadik fél jogos érdekeinek érvényesitéséhez
szlkséges, kiveve, ha ezen érdekekkel szemben elsébbséget élveznek az érintett olyan
erdekei vagy alapvetd jogai és szabadsagai, amelyek személyes adatok védelmét teszik
szlksegessé, koldndsen, ha az érintett gyermek.
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Célhoz kitottség elve

A szemelyes adatok kezelése csak meghatarozott, egyértelmd és jogszerii célbol torténhet, az
adatok nem kezelhetdk e célokkal dssze nem egyeztethetdé modon. Nem minésil az eredeti
cellal vssze nem egyeztethetdnek a kdzérdeki archivalas céljabél, tudomanyos és tériénelmi
kutatasi célbdl vagy statisztikai célbol térténs tovabbi adatkezelés.

Adattakarékossag elve

A személyes adatoknak az adatkezelés céljai szempontjabél megfelelének és relevansnak kell
lennitk és a szikséges adatmennyiségre kell korlatozadniuk.

Pontossag elve

A szemelyes adatoknak pontosan és szukség esetén naprakésznek kell lenniok. Az
adatkezelOnek minden észszeril intézkedést meg kell tennie annak érdekében, hogy az
adatkezeles célja szempontjabol pontatian személyes adatokat haladéktatanul toreljek vagy
helyesbitsék.

Korlatozott tarothatdsag elve

A személyes adatok tarolasanak olyan formaban kell térténnie, amely az érintettek azonositasat
csak a személyes adatok kezelése céljainak eléréséhez szikséges ideig teszi lehetévé. A
személyes adatok ennél hosszabb ideig torténd tarolasara csak akkor kerllhet sor, ha a
szemelyes adatok kezelésére kozérdeki archivalas céljabol, tudomanyos és torténelmi kutatas
celjabol vagy statisztikai célbol kerlil majd sor, az adatvédelmi jogszabalyokban az érintettek
jogainak és szabadsagainak védelme érdekében eldirt megfeleld technikai és szervezési
intézkedések végrehajtasara is figyelemmel.

Integritas és bizalmassag elve

A szemelyes adatok kezelését olyan médon kell elvégezni, hogy megfelelé technikai vagy
szervezesi intezkedések alkalmazaséaval biztosithatd legyen a személyes adatok megfelels
biztonsaga, kilonésen az adatok jogosulatlan vagy jogellenes kezelésével, véletlen
elvesztésével, megsemmisitésével vagy karosodasaval szemben.

A beépitett adatvédelem elve

Az adatkezeld a tudomany és a technologia alldsa, a megvalositas koltségei, tovabba az
adatkezeles jellege, hatokdre, koriiményei és céijai, valamint a természetes személyek jogaira
s szabadsagaira jelentett, valtozé valdszinliségl és sulyossagu kockazat figyelembevételével
mind az adatkezelés modjanak meghatérozasakor, mind pedig az adatkezelés soran megfelels
technikai és szervezési intézkedéseket hajt végre. Ezen intézkedések célja az adatvédelmi
elvek megvalositasa, az érintettek jogainak védelme, valamint az adatvédelmi jogszabalyok
tovabbi kovetelményeinek teljesitéséhez szlkséges garancidk beépitése az adatkezelés
folyamataba.

Eurépal Uniéd )
Eurbpai Strukturalis Széchenyi Programiroda Nonprofit Kt
és Beruh4zast Alapok 1053 Budapest, Szépu. 2 IV em

infa@szpi.hu www.szpi.hu

BEFEKTETES A JOVOBE



Y

MAGYARCRSZAG
KORMANYA

b

9.

10.

11.

BEFEKIETES A JOVGBE

SZECHENYI SZECHENY! PROGRAMIRODA NONPROFIT KFT.
PROGRAMIRODA

A felelbsség elve

Az adatvedelmi szabalyok megsértdi — a vonatkozé jogszabalyok rendelkezéseinek
megfelelden — szabalysértési, polgari jogi és buntetsjogi, valamint a felhasznalé jogviszonyanak
fuggvényében a fegyelmi felelésséggel tartoznak.

Az ellendrzés elve

Az adatkezeld adatvedelmi tisztviselje koteles gondoskodni a vonatkozé jogszabalyok és a
szabalyzat rendelkezéseinek betartasardl és rendszeresen ellendrizni  eléirasainak
ervényesllését, valamint sziikség esetén kezdeményezni annak frissitését.

Elszamolhatésag

Az adatkezeld felels a fenti alapelveknek valé megfelelésént, tovabba a képesnek kell lennie a
megfelelés igazolasdra, dokumentalt alatamasztasara.

Az érintettek jogai
tajekoztatashoz valé jog

Az adatkezeld megfelelé intézkedéseket hoz annak érdekében, hogy az érintettek részére
szemelyes adataik kezelését megeldzden megfeleld tajékoztatast adjon. A tajékoztatast tdmor,
atlathats, érthetd és konnyen hozzaférhets formaban, vilagosan és  kdzérthetden
megfogalmazva szilkséges nydjtani. Az informaciokat irasban vagy mas médon — ideértve adott
esetben az elektronikus utat is — kell megadni. Az érintett kérésére szobeli tajékoztatas is
adhato, feltéve, hogy mas médon igazoltak az érintett személyazonossagat.

Ha olyan adatvédelmi incidens kovetkezik be, amely valészinusithetéen magas kockazattal jar
a termeszetes személyek jogaira és szabadsagaira nézve, az adatkezeld indokolatian
késedelem né&lkiil tajékoztatja az érintettet az adatvédelmi incidensrél.

Hozzaféréshez valo jog

Az erintett jogosult arra, hogy az adatkezelétd! visszajelzést kapjon arra vonatkozoéan, hogy
személyes adatainak kezelése folyamatban van-e, és ha ilyen adatkezelés folyamatban van,
jogosult arra, hogy a személyes adatokhoz hozzaférést és az adatok kezelésével kapcsolatban
tajékoztatast kapjon.

Az érintett jogosult megismerni az adatkezelé altal kezelt személyes adatainak a kérét, az
adatkezelés celjat és iddtartamat, az adatok kozlésének cimzetijeit és a kozlés céljat, a
masodlagos adatforrasbdl gytijtétt adatok forrasat.

Az adatkezelé az adatkezelés targyat képezé személyes adatok masolatat az érintett
rendelkezésére bocsatja. Az érintett altal kért tovabbi masolatokért az adatkezel6 az
adminisztrativ koéltségeken alapuld, észszer(i ménékil dijat szamithat fel. Ha az érintett
elektronikus uton nyujtotta be a kérelmet, az informaciokat széles kérben hasznalt elektronikus
formatumban kell rendelkezésre bocsatani, kivéve, ha az érintett masként kéri.

Helyesbitéshez vald jog

Az érintett jogosult arra, hogy kérésére az adatkezelé indokolatlan késedelem nélkil
helyesbitse a ra vonatkozé pontatlan személyes adatokat. Figyelembe véve az adatkezelés
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celjat, az érintett jogosult arra, hogy kérje a hianyos személyes adatok — egyebek mellett
kiegészitd nyilatkozat Gtjan torténd — kiegészitését.

Az adatkezel§ minden olyan cimzettet tajékoztat a személyes adatok helyesbitésérsl, akivel,
illetve amellyel a személyes adatot kozdlték, kivéve, ha ez lehetetlennek bizonyul, vagy
arénytalanul nagy ertfeszitést igényel. Az érintett kérésére az adatkezel§ tajékoztatast ad e
cimzettekrdl.

4. Torlés és elfeledtetés joga

Az érintett jogosult arra, hogy kérésére az adatkezeld indokolatlan késedelem nélkil térolje a

ra vonatkoz6 szemelyes adatokat, ha a kévetkezé indokok valamelyike fennall:

a) aszemeélyes adatokra mar nincs szitkség abbol a célbol, amelybé! azokat gyijtotték vagy
mas modon kezelték;

b) az érintett visszavonja az adatkezelés alapjat képezt hozzajarulasat és az adatkezelésnek
nincs mas jogalapja;

c) az érintett tiltakozik az adatkezelés ellen;

d) aszemélyes adatokat jogellenesen kezelték;

€) a személyes adatokat az adatkezeltre vonatkozé uniés vagy tagallami jogban eldirt jogi
kételezettség teljesitéséhez toriini kell;

f) a szemeélyes adatok gyijtésére informacios tarsadalommal 6sszefiiggd szolgaltatasok
kinalasaval kapcsolatosan keril sor.

Az adatkezeld minden olyan cimzettet tajékoztat a személyes adatok tériésérdl, akivel, illetve
amellyel a személyes adatot kozolték, kivéve, ha ez lehetetlennek bizonyul, vagy aranytalanul
nagy erdfeszitést igényel. Az érintett kérésére az adatkezel® tajékoztatast ad e cimzettekrél.
Ha az adatkezeld nyilvanossagra hozta a személyes adatot, és azt tordlni koteles, az elérheté
technologia és a megvaldsitas koltségeinek figyelembevételével megteszi az ésszeriien
elvarhatd |épéseket — ideértve a technikai intézkedéseket is — annak érdekében, hogy
tajékoztassa az adatokat kezel$ tovabbi adatkezeldket, hogy az érintett kérelmezte télok a
szoban forgd személyes adatokra mutaté linkek vagy a személyes adatok masolatanak, illetve
masodpéldanyanak torlését.

5. Az adatkezelés korlatozasanak joga

Az érintett jogosult arra, hogy kérésére az adatkezelé korlatozza az adatkezelést, ha a

kdvetkezék valamelyike teljesul:

a} az erintett vitatia a személyes adatok pontossagat, ez esetben a korlatozas arra az
id6tartamra vonatkozik, amely lehetévé teszi, hogy az adatkezels ellenérizze a személyes
adatok pontossagat,

b) az adatkezelés jogellenes és az érintett ellenzi az adatok tdriését, ehelyett kéri azok
felhasznalasanak korlatozasat;

c) az adatkezelének mar nincs sziksége a személyes adatokra adatkezelés céljabél, de az
érintett igényli azokat jogi igények elterjesztéséhez, érvényesitéséhez vagy védelméhez;

d) az érintett tiltakozott az adatkezelés ellen, ez esetben a korlatozas arra az idétartamra
vonatkozik, amig megallapitasra nem kerll, hogy az adatkezelé jogos indokai elsébbséget
élveznek-e az érintett jogos indokaival szemben.

Ha az adatkezelés korlatozas ala esik, az ilyen személyes adatokat a tarolas kivételével csak
az erintett hozzajarulasaval, vagy jogi igények elbterjesztéséhez, érvényesitéséhez vagy
vedelmeéhez, vagy mas természetes vagy jogi személy jogainak védelme érdekében, vagy az
Eurdpai Unig, illetve valamely tagaltam fontos kézérdekébél lehet kezelni.

Az adatkezel® minden olyan cimzettet tajékoztat a személyes adatok kezelésének
korlatozasarol, akivel, illetve amellyel a személyes adatot kozolték, kivéve, ha ez lehetetlennek
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bizonyul, vagy aranytalanul nagy eréfeszitést igényel. Az érintett kérésére az adatkezeld
tajekoztatast ad e cimzettekrdl. Az adatkezels azon érintettet, akinek a kérésére az adatkezelés
korlatozasra kerllt, az adatkezelés korlatozasanak feloldasarol elézetesen tajékoztatja.

Adathordozhatdsaghoz valé jog

Az érintett jogosult arra, hogy az adatkezelé rendelkezésére bocsatott személyes adatait tagolt,
széles kdrben hasznalt, géppel olvashat6 formatumban megkapja, tovabba jogosult arra, hogy
ezeket az adatokat egy masik adatkezelbnek tovabbitsa, vagy — ha ez technikailag
megvalosithatd — a személyes adatok adatkezelSk kozotti kdzvetlen tovabbitasat kérje. A
fentiek feltétele, hogy az adatkezelés hozzajarulason vagy szerz6désen atapuljon, vagy az
adatkezelés automatizalt médon torténjen.

Az adathordozhatésaghoz valé jog nem alkalmazandé abban az esetben, ha az adatkezelés
kdzérdekii.

A tiltakozas joga

Az érnintett jogosult arra, hogy a sajat helyzetével kapcsolatos okokbél barmikor tiltakozhasson

személyes adatainak kezelése ellen, ha:

a) az adatkezelés kozérdekl( vagy az adatkezelére ruhazott kézhatalmi jogositvany
gyakorlasanak keretében végzett feladat végrehajtasahoz sziikséges;

b) az adatkezelés az adatkezelé vagy egy harmadik fél jogos érdekeinek érvényesitéséhez
szikséges, kivéve, ha ezen érdekekkel szemben elstbbséget élveznek az érintett olyan
érdekei vagy alapvetd jogai és szabadsagai, amelyek személyes adatok védelmét teszik
szilkségessé, kuldnodsen, ha az érintett gyermek.

Ebben az esetben az adatkezelé a személyes adatokat nem kezelheti tovabb, kivéve, ha az
adatkezeld bizonyltja, hogy az adatkezelést olyan kényszerité erejli jogos okok indokoljak,
amelyek elsbbséget élveznek az érintett érdekeivel, jogaival és szabadsagaival szemben,
vagy amelyek jogi igények ellterjesztéséhez, eérvényesitéséhez vagy védelméhez
kapcsolédnak.

Az érintetti kérelmek benylijtasa

Az erintett a hozzaférés, helyesbités, korldtozas, torlés, tiltakozas vagy adathordozas iranti kérelmét
elektronikus aton nyuijthatja be az adatkezelé adatvédelmi tisztvisel&jének.

A kérelem benyujtasa soran a kérelmezének biztositania kell, hogy személye egyértelmien
azonosithat6 legyen és a kérelemben meg kell adnia a kdvetkezd adatait:

csaladi és uténeve,

sziletéskori csaladi és uténeve,
szlletési helye és ideje,

anyja sziletési csaladi és utdneve,
adbéazonosito jele,

addszama (egyéni vallalkozdk esetén),
e-mail cime.

Az adatkezeld a kérelem beérkezésétdl szamitott legrovidebb ids alatt, de legfeljebb 30 napon beliil
tajekoztatia az érintettet a kérelem nyoman meghozott intézkedésekrél. Ez a hataridé a kérelem
Osszeteltségere vagy a keérelmek szamossagara tekintettel egy alkalommal, legfeliebb 60 nappal
meghosszabbithatd, amelyr8l adatkezeld a kérelmezét az igény beérkezését kovets 30 napon beldl
hivatalosan tajékoztatja.
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VIL. Az adatkezel$ adatvédelmi intézményrendszere

A Tarsasag ugyvezetbje hatarozza meg az adatvédelem szervezetét, az adatvédelemre, valamint az

azzal

osszefiiggd tevekenységre vonatkozd feladat- és hataskoroket, és kijeloli az adatkezelés

feligyeletét ellatd személyt.

Az adatkezel$ tevékenységet az adatvédelmi tisztviselé tAmogatja, amelynek feladatai:

a)

b)

c)

d)
e)

9)
f)
)

k)
Az ad

tajekoztat és szakmai tanacsot ad az adatkezel6 és az adatfeldolgozo, tovabba az intézményi
felhasznaldk részére az unids és tagallami adatvédelmi rendelkezések szerinti
kotelezettségekkel kapcsolatban;

ellenbrzi az adatvédelmi rendelkezéseknek, tovabba a személyes adatok védelmével
kapcsolatos belsé szabalyoknak vald megfelelést, ideértve a feladatkorok kijelolését, az
adatkezelési mliveletekben részt vevd személyzet tudatossag-nivelését &és képzését, valamint
a kapesoladoé auditokat is;

kérésre szakmai tanacsot ad az adatvédelmi hatasvizsgalatra vonatkozéan, valamint nyomon
koveti az adatvédelmi hatasvizsgalatok elvégzését;

egylttmiikddik a Hatdsaggal;

az adatkezeléssel Osszeflggé Ugyekben kapcsolattartd pontként szoigal a Hatdsag fele,
valamint adott esetben barmely egyéb kérdésben konzultaciot folytat vele;

kivizsgalja a hozza érkezd bejelentéseket, jogosulatlan adatkezelés észlelése esetén annak
megszintetesére hivja fel az adatkezeld vezetdjét, illetve javaslatot tesz a jogszeri
adatkezelést megsértt személy felelésségre vonasara;

szilkség szerint javaslatot tesz jelen Szabalyzat aktualizalasara, médositasara;

vezeti az adatkezel® adatkezelési nyilvantartasat;

vezeli az incidenskezelési nyilvantartast (jelen Szabalyzat 1. szamu mellékletében foglalt minta
alapjan),

egyuttmikodik az adatkezeld adatvédelmi és adatbiztonsagi intézményrendszerének
kiépitéseben, miikddtetésében, valamint ennek keretében a személyes adatok védelméhez
szukséges szemelyi, targyi és technikai feltétételek biztositasat célzd intézkedések
megtételeben,;

igeny szerint bemutatja az adatkezeld adatvédelmi és adatbiztonsagi intézményrendszerét.

atkezeld adatvedelmi tisztvisel6jének munkajat az adatkezeld és az adatfeldolgozé szakértsi

tamogatjak az adatbiztonsaggal dsszefiiggd kérdésekben. Az adatvédelmi tisztviseléhodz barmely
érintett fordulhat.
A rendszerek adatfeldolgozéi adatvédelmi feladataik ellatasa tekintetében adatvédelmi tisztvisel&t

nevez

hetnek ki.

Vill. Az adatfeldolgozé igénybevételének kdvetelményei

1.

MAGYARORSZAG
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Az adatfeldolgozd koteles megfeleld garancidt nydjtani az adatkezelés adatvédelmi
jogszabalyok kovetelményeinek valo megfelelésére. Az adatfeldolgozéd a tudomany és
technolégia allasa és a megvaldsitas koltségei, tovabba az adatkezelés jellege, hatdkore,
kéruiményei és céliai, valamint a természetes személyek jogaira és szabadsagaira jelentett,
valtozé valdszinliségii és sulyu kockazat figyelembevételével megfelels technikai és szervezési
intézkedéseket hajt végre annak érdekében, hogy a felmertld kockazatok mértékének
megfeleld szint( adatbiztonsagot garantalja.
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Az adatfeldolgozé az adatkezelt eldzetesen, Irasban tett eseti vagy altalanos felhatalmazasa
nélkal tovabbi adatfeldolgoz6t nem vehet igénybe. Az altalancs irasbeli felhatalmazas esetén
az adatfeldolgozoé tajekoztatja az adatkezel6t minden olyan tervezett valtozasrol, amely tovabbi
adatfeldolgozok igénybevételét vagy azok cseréjét érinti, ezzel biztositva lehetéséget az
adatkezelbnek arra, hogy ezekkel a valtozasokkal szemben kifogast emeljen.

Az adatfeldolgozé altal vegzett adatkezelés olyan — aza adatkezelés targyat, idStartamat,
jellegét és céljat, a személyes adatok tipusat, az érintettek kategoriait, valamint az adatkezeld
és az adatfeldolgozé kotelezettségeit és jogait meghatarozéd — szerzédés szabalyozza, amely
koti az adatkezeldvel szemben,

Az adatfeldolgozé a személyes adatokat kizardlag az adatkezeld irasbeli utasitasa szerint kezeli
- beleértve a személyes adatoknak valamely harmadik orszag vagy nemzetkézi szervezet
szamara valo tovabbitasat is —, kivéve akkor, ha az adatkezelést az adatfeldolgozéra
alkalmazando uniés vagy tagallami jog irja elé. Ebben az esetben errél a jogi eldirasrél az
adatfeldolgozd az adatkezeltt az adatkezelést megelézéen értesiti, kivéve, ha ezen értesitést
az adott jogszabaly fontos kzérdekbdl tiltja.

Az adatfeldolgozo biztositia, hogy a személyes adatok kezelésére feljogositott személyek
titoktartasi kotelezettséget vallalnak vagy jogszabalyon alapulé megfeleld titoktartasi
kitelezettség alatt allnak.

Az adatfeldolgoz0 az adatkezelés jellegének figyelembevételével megfeleld technikai és
szervezesi intezkedésekkel a lehetséges mértékben segiti aza adatkezelt abban, hogy
teljesiteni tudja a kotelezettségét az érintettek jogainak gyakorlasahoz kapcsolédd kérelmek
megvalaszolasa tekintetében.

Az adatfeldolgozé segiti az adatkezelét az adatkezelés biztonsagat, az incidensek kezelését,
az adatvedelmi hatasvizsgalatot, valamint az elézetes konzultaciot illeté kételezettségek
teljesitesében, figyelembe véve az adatkezelés jellegét és az adatfeldolgozé rendelkezésére
allé informacickat.

Az adatfeldolgozd az adatkezelési szolgaltatas nyGjtdsanak befejezését kdvetden az
adatkezel6 dontése alapjan minden személyes adatot térol vagy visszajuttat az adatkezeidnek,
es torli a meglévé masolatokat, kivéve, ha az unids vagy a tagallami jog a személyes adatok
tarolasat irja eld.

Az adatfeldolgoz6 haladéktalanul tajékoztatjia az adatkezel6t, ha Ugy véli, hogy annak valamely
utasitasa sérti a tagallami vagy unids adatvédelmi rendelkezéseket.

Az adatfeldolgoz6 az adatkezelé rendelkezésére bocsat minden olyan informaciot, amely az
adatkezel® feladatai teljesitésének igazolasahoz szlkséges, tovabba amely lehetévé teszi és
el0seqiti az adatkezeld altal vagy az dltala megbizott més ellenér altal végzett auditokat,
beleértve a helyszini vizsgalatokat is.

A felhasznal6k személyes adatainak kezelése

Az adatkezelé a felhasznalok személyes adatait a rendszerek elérésére, hasznalatara vonatkozé
jogosultsagok létesitése és megszintetése, valamint azok haszndlata (a rendszerekben torténd
munkavegzés s adatrogzités) soran, az adatvédelem elveinek figyelembevételével kezeli. Errél és a
tovabbi adatkezelési célokrél az adatkezeld koteles a felhasznalot tajékoztatni,

A felhasznalotol jogosultsagainak beallitasahoz csak olyan nyilatkozat megtétele vagy adat kdzlése
kérhetd, amely a személyhez f(iz6dd jogat nem sérti és a felhasznaldi jogosultsagok |étesitése,
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megszlntetése vagy rendeltetésszeri hasznalata szempontjabdl iényeges. A rendszerek
hasznalatahoz szikséges jogosultsagok bedllitdsahoz és a felhasznaléi nyilvantartas vezetéséhez az
erintett felhasznalo kozvetlenil vagy adott esetben a felhasznaldkat tamogaté munkatarsak
segitségével szolgaltat adatokat. A felhasznaléi nyilvantartas adatkérében beallt valtozasrol az érintett
koteles haladéktalanul, irasban bejelentést tenni,

A felhasznaldé hozzaférési jogosultsagait jogviszonyuk, feladatkdrik és a rendszerekben altaluk
vegezhetd adatkezelési miveletek teljesitéséhez szlikséges mértékben kell megallapitani.

A tamogatast igényld, kedvezmeényezett felhasznalé szavatol, hogy a tdmogatas igénylése és a projekt
megvalésitasa soran benyujtott adatlapokon és mindezek mellékieteiben feltiintetett tovabbi iigyfelek (a
kedvezményezett és esetleges konzorciumi partnereinek, szallitéinak, tulajdonosainak nevében és
érdekében eljaro mas személyek, valamint a projekt végsé kedvezményezettjei} személyes adatainak
a tamogatast igényld, kedvezményezett Altali kezelése és a tamogatsi intézményrendszer szamara
torténd rendelkezésre bocsatasa megfeleld jogalappal és az érintettek megfelelé tajékoztatasat
kévetSen toriénik,

A felhasznalot az adatkezeléshez valé hozzajarulasanak beszerzése elétt dokumentaltan tajékoztatni
kell a kévetkez8krél;

a) az adatkezel8nek és — ha van ilyen — az adatkezel6 képviselSjének a neve és elérhetdségei;

b) az adatvédelmi tisztvisel neve és elérhetéségei;

c) aszemélyes adatok kezelésének a célja, jogalapja, tervezett idétartama;

d) az adatok kdzlése esetén annak cimzettjei;

e) az adatkezeléssel kapcsolatos jogok érvényesithetéségének lehetéségei;

f) az elérhetd jogorvoslati lehetdségek;

g) az adatkezeld vagy harmadik fél jogos érdekei, ha az adatkezelés jogalapjat e tényezék
képezik;

h) a hozzdjarulason alapulé adatkezelés esetén a hozzajarulas visszavonasa jogardl;

i) arrol, hogy a személyes adat szolgaltatasa jogszabalyon vagy szerzédéses kodtelezettségen
alapul vagy szerzbdés kotésének eldfeltétele-e, valamint, hogy az érintett koteles-e a
személyes adatokat megadni, tovabba, hogy milyen lehetséges kévetkezményekkel jarhat az
adatszolgaltatas elmaradasa.

Az adatkezelt koteles biztositani, hogy a felhasznal¢ a réla kezelt személyes adatokat elektronikus tton
megismerhesse.

X Adatbiztonsag

Az adatkezeld gondoskodik az adatok biztonsagarél a rendszerekben tarolt adatallomanyok
tekintetében. Az adatkezelé megteszi azon technikai és szervezési intézkedéseket, tovabba kialakitja
azon eljarasi szabalyokat, amelyek az iranyad6 jogszabalyokban eldirt adatbiztonsagi, adat- és
titokvédelmi szabalyok érvényre juttatdsahoz szilkségesek.

Az adatkezelt az adatokat alkalmazott eljarasaival és technikai eszkézeivel védi a jogosulatlan
hozzéferes, tovabbités és nyilvanosséagra hozatal, valamint a megvaltoztatas, torlés, megsemmisités
vagy veletlen megsemmisiilés ¢és sériilés, tovabba az alkalmazott technika megvaltozasabel fakado
hozzaférhetetlenné valas ellen.

Az adat- és informaciobiztonsag szabalyainak érvényeslésérdt az adatkezeld az elbirt dokumentumok
kiadasaval gondoskodik.

Az adatkezelt az adatok biztonsagat szolgalé intézkedések meghatarozasakor és alkalmazasakor
kételes tekintettel lenni a technika mindenkori fejlettségére. Az adatkezeld tobb lehetséges adatvedelmi
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¢s adatbiztonsagi megoldas kozll koteles azt valasztani, amely a személyes adatok magasabb szint(
védelmét biztositja, kivéve, ha az aranytalan nehézséget jelentene.

Az adatkezel az informatikai védelemmel kapcsolatos feladatai kérében gondoskodik killénosen:

a) a jogosulatian hozzaférés elleni védelmet biztosito intézkedésekrdl, ezen belll a szoftver,
hardver eszkdzok védelmeérdl, illetve fizikai védelemréi;

b) afelhasznaldk hozzaférési jogainak feliilvizsgalatardl;

c) az adatillomanyok helyredllitdsanak lehetdségét biztositd intézkedésekrdl, ezen belul a
rendszeres biztonsagi mentésrdl és a masolatok elkildnitett, biztonsagos kezelésérsl;

d) az adatallomanyok virusok elleni védelméréi;

€) azadatallomanyok, illetve az adatokat hordozé eszk6zdk fizikai védelmérdl, ezen belil a tizkar,
vizkar, villdmcsapas, egyéb efemi kar elleni védelemrdl, illetve az ilyen események
kovetkeztében bekovetkezd karosodasok helyreallithatosagarol.

A szabalyzat hatélya ala tartozé személyek az altaluk hasznalt vagy birtokukban Iévé, a rendszerekbéi
szarmazo személyes adatokat is tartalmaz6 adathordozékat és kulsé nyilvantartasokat — fuggetlenil az
adatok régzitesének modjatol — kételesek biztonsagosan 6rizni és védeni a jogosulatian hozzaférés,
tovabbitas, nyilvanossagra hozatal, valamint a megvaitoztatas, tériés, megsemmisités, vagy a véletien
megsemmisiilés és sérulés ellen.

Xl Adattovabbitas

Személyes adatok tovabbitdsa soran minden esetben meg kell gyézédni az adatkezelés jegalapjarél,
kétség esetén jogi szakértd kdzremdkdodését kell kémi. Személyes adatot tovabbitani csak abban az
esetben lehet, ha annak jogalapja egyértelmi, célja és a cimzett személye pontosan meghatarozott.

A tovabbitast minden esetben dokumentalni kell oly médon, hogy annak menete és jogszeriisége
bizonyithaté legyen.

A jogszabaly altal elbirt és szerzédéses kotelezettségen alapulé adattovabbitast az adatkezeld koteles
teliesiteni. A fentieken til személyes adatot tovabbitani az adatkezelé alatamaszthatéd
érdekmerlegelésén alapul jogos érdekbdl lehet vagy, ha ahhoz az érintett egyértelmiien hozzajarult.
Annak érdekében, hogy a hozzdjarulas bizonyithaté legyen, azt dokumentalni kell. Az érintettek
hozzajarulasahoz kotott adattovabbitas esetén az érintett a nyilatkozatat az adattovabbitas cimzettje és
celja ismeretében adja meg.

A rendszerek az adattovabbitasokat naplézzak, valamint az adatkezelé a rendszerekbé kinyert adatok
tovabbitasat nyilvantartja annak megallapithatésaga érdekében, hogy a személyes adatokat kinek,
milyen jogalappal és célbél tovabbitjak.

Személyes adatok harmadik orszagba vagy nemzetkdzi szervezet részére torténé tovabbitasara akkor
kerllhet sor, ha az Eurépai Bizottsdg hatarozatdban megallapitotta, hogy a harmadik orszag, a
harmadik orszag valamely terilete, a harmadik orszag egy vagy tdbb meghatarozott agazata vagy a
nemzetkdzi szervezet megfelelé védelmi szintet biztosit. Az ilyen adattovabbitashoz nem szilkséges
kuldn engedély. Az Eurdpai Bizottsag az Eurpai Unié Hivatalos Lapjaban és annak honlapjan
kézzéteszi az olyan harmadik orszagok, harmadik orszagon belli teriletek és meghatarozott agazatok,
valamint a nemzetkézi szervezetek jegyzékét, amelyek esetén gy télte meg, hogy biztositjdk vagy
t8bbé nem biztositjak a megfeleld védelmi szintet.

A fenti hatarozat hianyaban az adatkezeld csak abban az esetben tovabbithat szemeélyes adatokat
harmadik orszagba vagy nemzetk6zi szervezet részére, ha az adatkezeld vagy adatfeldolgozé
megfelelé garanciakat nyujtott és csak azzal a feltétellel, hogy az érintettek szamara ervényesithett
jogok és hatékony jogorvoslati lehetdségek alinak rendelkezésre.
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A fenti hatarozat és garancidk hidnyaban az adatkezelé a kévetkezd feltételek legalabb egyikének
teljesliiése esetén tovabbithat adatokat harmadik orszagba vagy nemzetkdzi szervezet részére:

a) azérintett kifejezetten hozzajarult a tervezett tovabbitashoz azt kévetéen, hogy tajékoztattak az
adattovabbitasbdl ereds — a megfeleldségi hatarozat és a megfelelé garanciak hianyabol
fakadé - esetleges kockazatokrol;

b) az adattovabbitas az érintett és az adatkezels kozotti szerzédés teljesitéséhez vagy az érintett
kéresére hozott, szerzédést megeldz6 intézkedések végrehajtasahoz szikséges;

) az adattovabbitas az adatkezelé és valamely mas természetes vagy jogi személy kozotti, az
érintett érdekét szolgal6 szerz8dés megkotéséhez vagy teljesitéséhez szikséges;

d) az adattovabbitas fontos kézérdekbél szitkséges;

€) az adattovabbitas jogi igények elbterjesztése, érvényesitése és védelme miatt szlkseges,

f) az adattovabbitas az érintett vagy valamely mas személy létfontossagu érdekeinek védelme
miatt szlkséges €s az érintett fizikailag vagy jogilag képtelen a hozzajarulas megadasara;

g) a tovabbitott adatok olyan nyilvantartasbol szarmaznak, amely az uniés vagy a tagallami jog
értelmében a nyilvanossag tajékoztatasat szolgalja, és amely a nyilvanossag vagy az ezzel
kapcsolatos jogos érdekét igazolé barmely személy szamara betekintés céljabél hozzaférhets,
de csak ha uniés vagy tagallami jog 4ltal a betekintésre megallapitott feltételek az adott
kilénleges esetben teljesuinek.

Xil. Ellendrzés

Az adatvedelemmel kapcsolatos jogszabalyi eléirasok és belsé szabalyozasi dokumentumok betartasat
az adatkezeld koteles folyamatosan ellenérizni. Az adatvédelmi tisztviseld A&ltalanos és
célellendrzéseket végez.

A végrehajtott ellenérzésnek kuldndsen a kivetkezére kell kiterjednie:

a) afelhasznaldk betekintési és hozzaférési jogosultsaganak naprakészsége;

b) a jelszavak idénkénti cseréje;

c} e szabalyzat, valamint az informatikai biztonsagra vonatkozé szabalyzatok rendelkezéseinek
betartasa.

Ha hivatalos ellen6rz$ szerv az adott idészakban végzett olyan ellenérzést, amelynek a fentiek targyat
képezték, akkor az adott tételre vonatkozd ellendrzési kotelezettség ezzel az adott iddszak
vonatkozéasaban teljesult.

Az ellendrzésre feljogositott az ellenérzés céljara figyelemmel az ellenérzés érdekében az adatkezelést
vegzoktdl felvilagositast kerhet, minden olyan adatkezelést megismerhet vagy abba betekinthet, amely
az ellendrzott adatkezelési tevékenységgel dsszefiigg.

A Hatosag jogosult az adatkezelénél ellendrizni az adatvédelmi szabalyok betartasat, tovabba
kivizsgalni a hozza érkezd bejelentésben foglaltakat.

A mas kozigazgatasi vagy birosagi jogorvoslatok sérelme nélkiil minden érintett jogosult arra, hogy
panaszt tegyen a Hatosagnal, ha megitélése szerint az adatkezels a ra vonatkozé személyes adatok
kezelése soran megsérti az adatvédelmi jogszabalyok rendelkezéseit.

Az egyéb kdzigazgatasi vagy nem birdsagi Utra tartozé jogorvoslatok sérelme nélkal, minden
termeszetes és jogi személy jogosult a hatékony birésagi jogorvoslatra a Hatésag ra vonatkozo, jogilag
kételezd ereji dontésével szemben.

A rendelkezésre all6 kozigazgatasi vagy nem birdsagi utra tartozd jogorvoslatok — koztitk a Hatosagnal
torténd panasztételhez vald jog — sérelme nélkal, minden felhasznald hatékony birosagi jogorvoslatra
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jogosult, ha megitéiése szerint az adatkezelé a személyes adatainak a nem megfeleld kezelése
kovetkezteben megsértette az adatvédelmi jogszabalyok szerinti jogait.

Az adatkezelé a Hatosaggal egyuttmikodik, a Hatésag kérésének a Hatdsag altal megaliapitott
hataridén belal eleget tesz, illetve, ha a Hat6s4g aital tett megallapitasokkal, a Hatoésag altal meghozott
hatarozatokkal nem ért egyet, megteszi az adatvédelmi jogszabalyokban meghatarozott Iépéseket.

A Hatbsag elérhetéségei:

levelezési cim: 1534 Budapest, Pf. 834

cim: 1126 Budapest, Szilagyi Erzsébet fasor 22/c.
telefon: +36-1-391-1400

fax: +36-1-381-1410

internet: www.naih.hu

e-mail: ugyfelszolgalat@naih.hu

Xill. Az adatkezelési nyilvantartas

Az adatkezel6 adatkezelési nyilvantartast készit a felelésségébe tartozéan végzett adatkezelési
tevekenységekrdl. Az adatfeldolgozék nyilvantartast vezetnek az adatkezeldk nevében végzett
adatkezelési tevékenységek minden kategéridjar6l. A nyilvantartast irasban kell vezetni, ideértve az
elektronikus formatumot is.

A belsd adatvédeimi nyilvantartas célja annak alatamasztasa, hogy az érintett mely adatkezelések
alanya lehet és ezen adatkezelésnek melyek a jellemzd elemei. Az adatkezelési nyilvantartas azonositja
az adatkezeléseket, azonban nem helyettesiti az érintett részletes tajékoztatasat. Az adatkezelési
nyilvantartast az adatvédelmi tisztviseld vezeti.

Az adatkezelési nyilvantartas naprakészsége érdekében az adatkezeld legalabb évente megvizsgalja
annak tartalmat.

XIV.  Adatvédelmi hatasvizsgalat, elézetes konzultacié

Ha az adatkezel6 altal végzett adatkezelések valamely tipusa — figyelemmel annak jellegére,
hatokdrére, kérulményeire és céljaira — valdszinisithetden magas kockazattal jar a természetes
szemelyek jogaira és szabadsagaira nézve, akkor az adatkezeld az adatkezelést megelézéen
hatasvizsgalatot végez arra vonatkozéan, hogy a tervezett adatkezelési miiveletek a személyes adatok
védelmét hogyan érintik.

Az adatveédelmi hatasvizsgalatot kiilsndsen a kovetkezé adatkezelési kategériak esetén kell elvégezni:

a) atermészetes szemeélyekre vonatkozd egyes személyes jellemzk olyan modszeres és kiterjedt
ertekelése, amely automatizalt adatkezelésen — ideértve a profilalkotast is — alapul, és amelyre
a termeszetes személy tekintetében joghatassal bir6 vagy a természetes személyt
hasonloképpen jelentés mértékben érinté dontések éplinek;

b) aszemélyes adatok killénleges kategoriaira vonatkozo adatkezelés:

¢) a nyilvanos helyek nagymértékl, mdédszeres megfigyelése;

d) az adatok nagy szamban térténé kezelése;

e) az adatkészletek egymasnak valé megfeleltetése vagy dsszevonasa:

f) akiszolgaltatott helyzetben lévé érintettek adatainak kezelése;

g) Uj technolbgiai vagy szervezési megoldasok innovativ hasznélata és alkalmazasa:
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h} ha az adatkezelés megakadalyozhatja, hogy az érintettek jogaikat gyakoroljak, szolgaitatasokat
vegyenek igénybe vagy szerzédést érvényesitsenek.

A hatasvizsgalat elvégzése soran figyelembe kell venni a Hatésag honlapjéan elérhetd iranymutatasokat.

Ha az adatvédelmi hatasvizsgalat alapjan megallapithatd, hogy az adatkezelés az adatkezeld altal a
kockazat mérséklése céljabol tett intézkedesek hianyaban valdszindsithetéen magas kockazattal jar, a
személyes adatok kezelését megeldzéen az adatkezeld konzultal a Hatésaggal.

XV. Az incidenskezelés eljarasrendje

Az adatvedelmi incidens a biztonsag olyan sérllését jelenti, amely a tovabbitott, tarolt vagy mas médon
kezelt szemeélyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan ktzlését vagy az azokhoz valo jogosulatian hozzaférést eredményezi. Az adatkezeld
megfeleld technikai és szervezési intézkedéseket hajt végre az adatvédelmi incidensek megelézése és
hatékony kezelése - ideértve az incidensek észlelését, feltardsat és megszintetését. dokumentalasat
és a relevans értesitések megtételét — érdekében.

Az adatvédelmi incidenst az adatkezeld indokolatlan késedelem nélkal, &s ha lehetséges, legkésdbb 72
oraval azutan, hogy az adatvédelmi incidens a tudomasara jutott, bejelenti a Hatésagnak, kivéve, ha az
adatvedelmi incidens valoszinUsithetden nem jar kockazattal a természetes személyek jogaira és
szabadsagaira nezve. Ha a bejelentés nem tbrténik meg 72 6ran belll, mellékelni kell hozza a
késedelem igazoléasara szolgalo indokokat is.

Ha az adatvedelmi incidens valdszinisithetéen magas kockazattal jar a természetes személyek jogaira
es szabadsagaira nézve, az adatkezeld indokolatlan késedelem nélkul tajékoztatja az érintettet az
adatvédelmi incidensréi.

Ha a rendszer valamely fethaszndléjanak a tudomasara jut, hogy
a) adatvédelmi incidens tortént;
b) olyan esemény vagy biztonsagi incidens tortént, amely felveti az adatvédelmi incidens
lehetbségét
akkor az adatvedelmitisztviselo@szpi.hu elérhetéségen haladéktalanul tajékoztatnia kell az
adatkezeldt. A Tarsasag egyéb mail cimére kildott tajékoztatas nem minésil jelen szabalyzat szerint
adatvédelmi incidens bejelentésének.

Az adatvedelmi incidens bejelentése angol vagy magyar nyelven térnténhet.

A bejelentést az adatkezelé megvizsgalja a kdvetkezd szempontok szerint:
a) informaciobiztonsagi incidens megtorténte,
b) személyes adatok érintettsége.

Az adatkezeld adatvédelmi tisztviselje a bejelentéssel kapcsolatos &llaspontjardl tajékoztatia az
adatkezeldt, valamint az adatvédelmi incidenskezelési bizottsag tagjait.

Az adatvédelmi incidenskezelési bizotts4g tagjai:
a) az adatvedelmi tisztviseld,
b} abejelentéssel érintett szakmai és médszertani szervezeti egységek vezetéi.

Az adatvedelmi incidenskezelési bizottsag valamely tagjanak tavolléte vagy akadalyoztatasa esetén
helyettesités lehetséges.
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Az adatvédelmi tisztviseld az incidens megtdrténtének felderitésével kapcsolatos intézkedéseket és
informacidkat kérhet az adatvédelmi incidenskezelési bizottsag tagjaitél és esetlegesen az adatkezels
altal igénybe vett adatfeldolgozoktdl,

Az adatvédelmi incidenskezelési bizottsag tagjai a rendelkezésre 4ll6 informéaciok alapjan és a Hatosag
honlapjan kozzétett modszertani ajanlasok figyelembe vételével értékelik a bejelentés részleteit,
valamint:
a) megallapitast tesznek az incidens tényleges megtorténtét illetden, ha lehetséges;
b) énékelik az incidens személyiségi jogokra vonatkozd kockazatait, ha lehetséges;
c) azincidens megszintetésehez szilkséges szervezési és technikai intézkedéseket fogalmaznak
meg,
d) azincidens megtbrténtenek felderitésével kapcsolatos intézkedéseket hataroznak meg, ha az
incidens fennailasa nem egyértelm.

Az adatvédelmi incidenskezelési bizottsag tagjai dontési javaslatot is tartalmazé dsszegzé jelentést
készitenek a bejelentés tekintetében. Az adatvédelmi incidenskezelési bizottsag dontési javaslatai
kiterjednek a Hatésag és az érintettek tajékoztatasara.

A ddntési javasiat a Hatosag tajékoztatasa tekintetében lehet:

a) a Hatdsag teljes korii tajékoztatasa;

b} aHatoésag tajékoztatasa nem szikséges;

c) a Hatésag reszleges tajékoztatdsa, ha incidens tortént, de a Hatdsag tajékoztatasahoz
szlikséges minden informacidé nem all rendelkezésre 72 éran belil;

d) a Hatosag halasztott és a késedelem indokat tartalmazé teljes kéri tajékoztatasa, ha incidens
tortént, de a Hatosag tajékoztatasahoz sziikséges minden informacio nem all rendelkezésre 72
oran beldl.

A dontési javaslat az érintettek tajékoztatasa tekintetében lehet:
a) az erintettek tajékoztatasa szikséges;
b) az érintettek tajékoztatdsa nem szikséges.

A ddntési javaslatokat a bejelentést kdvetd 48 6ran belll ki kell dolgozni. Ha a bejelentés alapjan az
adatvédelmi incidens megttrténte nem egyértelm(isithets, akkor ennek azonositasahoz haladéktalanul
vizsgalatot sziikséges lefolytatni, a javaslattételre pedig az incidens azonositasat kévetéen 48 6ran bell
van lehetéség.

Az adatvédelmi incidenskezelési bizottsag javaslatai alapjan az adatvédelmi tisztviseld 6sszegz6
jelentést keszit, amely tartalmazza az egyes bizottsagi tagok javaslatait, valamint a bizottsagi
allaspontot.

Az 6sszegzd jelentes alapjan az adatkezeld képviseldje a bejelentést, vagy az incidens azonositasat
kévetd 60 oran beldl:

a) jovahagyja az adatvédelmi incidenskezelési bizottsag dsszesitett javaslatat;

b} indoklassal mas dontést hoz a hatdsagi bejelentés és az érintettek tajékoztatasat illetden.

Az adatkezeld képviseldjének dontése szerint az adatvédelmi tisztviseld megteszi a tajékoztatassal
kapcsolatban sz{lkséges intézkedéseket.

Ha a vizsgalatok alapjan tényleges incidens tortént, az adatvédelmi tisztviseld az 1. mellékletben
meghatarozott mddon régziti annak adatait.
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XVI.  Kartérités és sérelemdij

Minden olyan személy, aki az adatvédelmi jogszabalyok megsértése eredményeként vagyoni vagy nem
vagyoni kart szenvedett, az elszenvedett karért az adatkezelétsl vagy az adatfeldolgozdtdl kartéritésre
jogosult a vonatkoz6 jogszabalynak megfelelden.

Ha az adatkezeld az érintett adatainak jogellenes kezelésével vagy az adatbiztonsag kévetelményeinek
megszegéesevel az érintett személyiségi jogat megsérti, az érintett az adatkezeldtd| seérelemdijat
kdvetelhet.

Az érinettel szemben az adatkezel6 felel az adatfeldolgoz6 altal okozott karért és az adatkezeld kételes
megfizetni az érintettnek az adatfeldolgozo 4ltal okozott személyiségi jogsértés esetén jar6 sérelemdijat
is. Az adatfeldolgoz¢ csak abban az esetben tartozik felelésséggel az adatkezelés altal okozott karokeért,
ha nem tartotta be az adatvédelmi jogszabalyokban meghatarozott, kifejezetten az adatfeldolgozokat
terheld kételezettségeket, vagy ha az adatkezel$ jogszer(i utasitasait figyelmen kival hagyta vagy
azokkal ellentétesen jart el.

Az adatkezeld, illetve az adatfeldolgoz6 mentesul a feleldsség alél, ha bizonyitja, hogy a kart eltidézé
eseményert 6t semmilyen médon nem terheli feleldsség.

Nem kell megtériteni a kart és nem kévetelhetd sérelemdij, ha a kar a karosult vagy a szemeélyiségi jog
megsertesével okozott jogsérelem az érintett szandékos vagy sulyosan gondatlan magatartasabdl

szarmazhatott.
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Annex no. 2 to Managing Director’s Order No.

Data protection and data processing Regulation of the INTERREG+ IT system

COMPANY NAME: SZECHENY| PROGRAMME OFFICE NONPROFIT LLC.
REGISTERRED OFFICE: H-1053 Budapest, Szép utca 2. IV. emelet
TAX NUMBER: 18080313-2-41

COMPANY REGISTRATION

NUMBER: 01-09-916-308

hereinafter referred to as: " Company

This Managing Director’s Order regulates the general data protection and data management rules of
the data managed in the INTERREG + IT System.

Leader of the in charge of codification: Attestation of legal comformity: | approved by:

organisational unit in
charge of professional

content: |
dr. Dékany Anita
legal director
..................................................................... Attestation on financial T —
dr. Futé Adrienn dr. Képlar Aniké conformity: dr. Nyerges Judit lldiko
international director Head of Legal Unit data protection officer

Biré Teréz
financial director

Subject to Section (2) Article 17 of Act | of 2012, The employer's internal policy shall be considered delivered if published
by means considered customary for, and commonly known in, the area.
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Data protection and data processing Regulation of the INTERREG+ IT system

L Purpose of the regulation

With regard to INTERREG+ IT system the secure processing of personal data, the application of
principles of data processing and the rights of data subjects shall be ensured for which purpose the
controller shall implement appropriate technical and organizational measures.

The purpose of the regulation is the controller to comply with the Reguiation (EU) 2016/679 of the
European Parliament and of the Council of 27 April 2016 on the protection of natural persons with regard
to the processing of personal data and on the free movement of such data, and repealing
Directive 95/46/EC (General Data Protection Regulation) and the Act CXIl of 2011 on information self-
determination and freedom of information (hereinafter referred to as ‘Info Act').

Il Scope of the regulation

Personal scope: the personal scope of the regulation extends to the controller, the processor on behalif
of the controiler and all users processing data with regard to the system.

Material scope: the material scope of the regulation extends to the processing on behalf of the controller,
the processor and all users processing data — of personal data recorded in the system - wholly or partly
by automated means and to the processing other than by automated means of personal data which form
part of a filing system or are recorded in the system.

W, Definitions

a) processor: a natural or legal person, public autherity, agency or other body which processes
personal data on behalf of the controller;

b) processing: any operation or set of operations which is performed on personal data or on sets
of personal data, whether or not by automated means, such as collection, recording,
organisation, structuring, storage, adaptation or alteration, retrieval, consultation, use,
disclosure by transmission, dissemination or otherwise making available, alignment or
combination, restriction, erasure or destruction;

c) controller: a natural or legal person, public authority, agency or other body which, alone or jointly
with others, determines the purposes and means of the processing of personal data; where the
purposes and means of such processing are determined by Union or Member State law, the
controller or the specific criteria for its nomination may be provided for by Union or
Member State law;

d) personal data breach: a breach of security leading to the accidental or unlawful destruction.
loss, alteration, unauthorised disclosure of, or access to, personal data transmitted, stored or
otherwise processed;

e) data subject: identified or identifiable natural person on the basis of any information:

f) recipient. a natural or legal person, public authority, agency or another body, to which the
personal data are disclosed, whether a third party or not. However, public authorities which may

receive personal data in the framework of a particular inquiry in accordance with Union or
Member State law shall not be regarded as recipients; the processing of those data by those
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public authorities shall be in compliance with the applicable data protection rules according to
the purposes of the processing;

third party: a natural or legal person, public authority, agency or body other than the data subject,
controller, processor and persons who, under the direct authority of the controller or processor,
are authorised to process personal data;

Authority: National Authority for Data Protection and Freedom of Information:

personal data: any information relating to an identified or identifiable natural person (‘data
subject’); an identifiable natural person is one who can be identified, directly or indirectly,
in particular by reference to an identifier such as a name, an identification number, location
data, an online identifier or to one or more factors specific to the physical, physiological,
genetic, mental, economic, cultural or social identity of that natural person.

. Data protection principles

Principle on the protection of fundamental rights

The protection of natural persons in relation to the processing of personal data is a fundamental
right. Article 8 (1) of the Charter of Fundamental Rights of the European Union and Article 16
(1) of the Treaty on the Functioning of the European Union (TFEU) provide that everyone has
the right to the protection of persanal data concerning him or her.

Lawful and fair processing of data and principle of transparency

Any processing of personal data should be lawful and fair and it should be transparent to naturai
persons that personal data concerning them are collected. Any processing of personal data is
only considered lawful if at least one of the following conditions are met:

a) the natural person concerned has given consent to the processing of his or her personal
data for one or more specific purposes;

b) the processing of data is necessary for the performance of a contract to which the data
subject is party or in order to take steps at the request of the data subject prior to entering
into a contract;

¢) the processing of data is necessary for compliance with the legal obligation to which the
controller is subject;

d) the processing of personal data should also be regarded to be lawful where it is necessary
to protect an interest which is essential for the life of the data subject or that of another
natural person;

e) the processing of personal data for the performance of a task carried out in the public
interest or in the exercise of official authority vested in the controller;

f) processing is necessary for the purposes of the legitimate interests pursued by the
controller or by a third party, except where such interests are overridden by the interests or
fundamental rights and freedoms of the data subject which require protection of personal
data, in particular where the data subject is a child.

Principle of purpose limitation

Personal data is collected for specified, explicit and legitimate purposes and not further
processed in a manner that is incompatible with those purposes. Further processing for
archiving purposes in the public interest, scientific or historical research purposes or statistical
purposes shall not be considered to be incompatible with the initial purposes.
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Principle of data minimization

Personal data for processing shall be adequate, relevant and limited to what is necessary in
relation to the purposes for which they are processed.

Principle of accuracy

Personal data shall be accurate and, where necessary, kept up to date. The controller must
take every reasonable step to ensure that personal data are inaccurate, having regard to the
purposes for which they are processed, are erased or rectified without delay,

Principle of storage limitation

Personal data shall be kept in a form which permits identification of data subjects for no longer
than is necessary for the purposes for which the personal data are processed. Personal data
may be stored for longer periods insofar as the personal data will be processed solely for
archiving purposes in the public interest, scientific or historical research purposes or statistical
purposes subject to implementation of the appropriate technical and organisational measures
required by data protection regulations in order to safeguard the rights and freedoms of the data
subject.

Principle of integrity and confidentiality

Personal data shall be processed in a manner that ensures appropriate security of the personal
data, including protection against unauthorised or unlawful processing and against accidental
loss, destruction or damage, using appropriate technical or organisational measures.

Principle of data protection by design

Taking into account the state of the art, the cost of implementation and the nature, scope,
context and purposes of processing as well as the risks of varying likelihood and severity for
rights and freedoms of natural persons posed by the processing, the controller shall, both at the
time of the determination of the means for processing and at the time of the processing itself,
implement appropriate technical and organisational measures. These measures are designed
to implement data-protection principles, such as data minimisation, in an effective manner and
to integrate the necessary safeguards into the processing in order to meet the requirements of
this Regulation and protect the rights of data subjects.

Principle of liability
In case of the infringement of data protection regulations ~ in accordance with the provisions of

the relevant regulations — those concerned shall render themselves liable to disciplinary action
depending on their administrative, civil and criminal law and user relationship.

10. Principle of monitoring

The data protection officer on behalf of the controller shall ensure the compliance with the
provisions of the relevant regulation and rules and regularly check the application of regulation
initiating the amendment of regulation if necessary.

11. Accountability

x
e

=l

The controller shall be responsible for, and be able to demonstrate compliance with the
abovementioned principles.
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Rights of data subjects
Principle on rights of information

The controller shall take appropriate measures to provide any information and any
communication relating to processing to the data subject in a concise, transparent, intelligible
and easily accessible form, using clear and plain language. The information shall be provided
in writing, or by other means, including, where appropriate, by electronic means. When
requested by the data subject, the information may be provided orally, provided that the identity
of the data subject is proven by other means.

The controller should communicate to the data subject a personal data breach, without undue
delay, where that personal data breach is likely to result in a high risk to the rights and freedoms
of the natural person,

Right of access by the data subject

The data subject shall have the right to obtain from the controller confirmation as to whether or
not personal data concerning him or her are being processed, and, where that is the case,
access to the personal data and the information.

The data subject shall have the right to access information about the categories of personal
data concerned, the purposes and period of processing, the recipients to whom the personal
data will be disclosed, and where the personal data are not collected from the data subject, any
available information as to their source,

The controller shall provide a copy of the personal data undergoing processing. For any further
copies requested by the data subject, the controller may charge a reasonable fee based on
administrative costs. Where the data subject makes the request by electronic means, and
unless otherwise requested by the data subject, the information shall be provided in a commonly
used electronic form.

Right to certification

The data subject shall have the right to obtain from the controller without undue delay the
rectification of inaccurate personal data concerning him or her. Taking into account the purposes
of the processing, the data subject shall have the right to have incomplete personal data
comnpleted, including by means of providing a supplementary statement.

The controller shall communicate any rectification of personal data carried out to each recipient
to whom the personal data have been disclosed, unless this proves impossible or involves
disproportionate effort. The controller shall inform the data subject about those recipients at
request.

Right to erasure and right to be forgotten

The data subject shall have the right to obtain from the controller the erasure of personal data

concerning him or her without undue delay where one of the following grounds applies:

a) the personal data are no longer necessary in reiation to the purposes for which they were
collected or otherwise processed:

b) the data subject withdraws consent on which the processing is based and where there is
no other legal ground for the processing;
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c) the data subject objects to the processing;

d) the personal data have been unlawfully processed:

¢} the personal data have to be erased for compliance with a legal obligation in Union or
Member State law to which the controller is subject;

f} the personal data have been collected in relation to the offer of information society services.

The controller shall communicate any erasure of personal data carried out to each recipient to
whom the personal data have been disclosed, unless this proves impossible or involves
disproportionate effort. The controller shall inform the data subject about those recipients if the
data subject requests it.

Where the controller has made the personal data public and is obliged to erase the personal
data, the controller, taking account of available technology and the cost of implementation, shall
take reasonable steps, including technical measures, to inform controllers which are processing
the personal data that the data subject has requested the erasure by such controllers of any
links to, or copy or replication of, those personal data.

Right to restriction of processing

The data subject shall have the right to obtain from the controller restriction of processing where

one of the following applies:

a) the accuracy of the personal data is contested by the data subject, for a period enabling the
controller to verify the accuracy of the personal data;

b} the processing is unlawful and the data subject opposes the erasure of the personal data
and requests the restriction of their use instead:

¢} the controller no longer needs the personal data for the purposes of the processing, but
they are required by the data subject for the establishment, exercise or defence of legal
claims;

d) the data subject has objected to processing pending the verification whether the legitimate
grounds of the controller override those of the data subject.

Where processing has been restricted, such personal data shall, with the exception of storage,
only be processed with the data subject's consent or for the establishment, exercise or defence
of legal claims or for the protection of the rights of another natural or legal person or for reasons
of important public interest of the Union or of a Member State.

The controller shail communicate any restriction of processing carried out to each recipient to
whom the personal data have been disclosed, unless this proves impossible or involves
disproportionate effort. The controller shall inform the data subject about those recipients. The
controiler shall inform the data subject at whose request the restriction was performed about
the lifting of restriction beforehand.

Right to data portability

The data subject shall have the right to receive the personal data concerning him or her, which
he or she has provided to a controller, in a structured, commonly used and machine-readable
format and have the right to transmit those data to another controller or — where technically
feasible — enquire transmitted directly from one controller to another. The conditions of the
above are that the processing is based on consent or on a contract or the processing is carried
out by automated means.

The right to data portability shall not apply to processing necessary for the performance of a
task carried out in the public interest.
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7. Right to object

The data subject shall have the right to object, on grounds relating to his or her particular
situation, at any time to processing of personal data concerning him or her, if:

a) processing is necessary for the performance of a task carried out in the public interest or in the
exercise of official authority vested in the controller;

b) processing is necessary for the purposes of the legitimate interests pursued by the controller or
by a third party, except where such interests are overridden by the interests or fundamental
rights and freedoms of the data subject which require protection of personal data, in particular
where the data subject is a child.

The controller shall no longer process the personal data unless the controller demonstrates
compelling legitimate grounds for the processing which override the interests, rights and
freedoms of the data subject or for the establishment, exercise or defence of legal claims.

VL. Submission of data subject request

The data subject shall have the right to submit a request to the data protection officer on behalf of the
controller in relation to access, rectification, restriction, erasure, object or data portability.

The data subject submitting a request shall ensure that his or her identity is clearly identifiable and
provide the following data in the request:
+ surname and first name
surname and first name at birth
place and date of birth
mother's surname and first name at birth
tax identification number
tax number (in the case of self-employed)
e-mail address.

The controller shall provide information on action taken on a request to the data subject without undue
delay and in any event within 30 days of receipt of the request. That period may be extended once by
60 days where necessary, taking into account the complexity and number of the requests. The controller
shall inform the data subject of any such extension within 30 days of receipt of the request,

Vil. Institutional system of the controller

The Managing Director of the Company assigns the data protection organization, task and
responsibilities related to data protection and appoints the person for data protection supervision.

On behalf of the controller the data protection officer shall have the following tasks related to data
processing:

a) toinform and advise the controlier or the processor and the employees who carry out processing
of their obligations pursuant to this Regulation and to other Union or Member State data
protection provisions;

b) to monitor compliance with this Regulation, with other Union or Member State data protection
provisions and with the policies of the controller or processor in relation to the protection of
personal data, including the assignment of responsibilities, awareness-raising and training of
staff involved in processing operations, and the related audits;

c) to provide advice where requested as regards the data protection impact assessment and
monitor its performance;

d) to cooperate with the Authority;
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to act as the contact point for the Authority on issues relating to processing, including the prior
consultation and to consult, where appropriate, with regard to any other matter:

to investigate notifications, in case of unauthorized data processing detected, to call the head
of controller to terminate the unauthorized processing and to propose to hold liable the person
who breaches lawful data processing

to initiate the amendment, modification of the present Regulation if necessary:

to keep a data protection record on behalf of the controller:

to keep the incident management report (in accordance with the template in Annex 1 of the
present Regulation);

to cooperate in the organization and management of the data processing and data protection
organization system and to take necessary measures to ensure the necessary personal,
material and technical conditions for the operation thereof:

to introduce the data protection and data security system of the controller.

The controller and processor shall support the data protection officer in performing the tasks related to
data protection issues. Any data subject may contact the data protection officer.
The processors of the systems in performing their tasks may appoint a data protection officer.
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VIIl. Requirements for engaging data processor

1.

The processor shall take the proper measures to ensure the compliance with the requirement
of data protection law. Taking into account the state of the art, the costs of implementation and
the nature, scope, context and purposes of processing as well as the risk of varying likelihood
and severity for the rights and freedoms of natural persons, the processor shall implement
appropriate technical and organisational measures to ensure a level of security appropriate to
the risk, including inter alia as appropriate,

The processor shall not engage another processor without prior specific or general written
authorisation of the controller. In the case of general written authorisation, the processor shall
inform the controller of any intended changes concerning the addition or replacement of other
processors, thereby giving the controller the opportunity to object to such changes.

Processing by a processor shall be governed by a contract or other legal act under Union or
Member State law, that is binding on the processor with regard to the controller and that sets
out the subject-matter and duration of the processing, the nature and purpose of the processing,
the type of personal data and categories of data subjects and the obligations and rights of the
controller.

The processor processes the personal data only on documented instructions from the controller,
including with regard to transfers of personal data to a third country or an international
organisation, unless required to do so by Union or Member State law to which the processor is
subject; in such a case, the processor shall inform the controller of that legal requirement before
processing, unless that law prohibits such information on important grounds of public interest.

The processor ensures that persons authorised to process the personal data have committed
themselves to confidentiality or are under an appropriate statutory obligation of confidentiality.

The processor taking into account the nature of the processing, assists the controller by
appropriate technical and organisational measures, insofar as this is possible, for the fulfilment
of the controller's obligation to respond to requests for exercising the data subject's rights.
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7. The processor assists the controller in security of data processing, management of incidents
and in performing tasks related to data protection impact assessment and prior consultation
taking into account the nature of processing and the information available for the processor.

8. The processor at the choice of the controller, deletes or returns all the personal data to the
controller after the end of the provision of services relating to processing, and deletes existing
copies unless Union or Member State law requires storage of the personal data.

8. The processor shall immediately inform the controller if, in its opinion, an instruction infringes
Union or Member State data protection provisions.

10. The processor makes available to the controller ail information necessary to demonstrate
compliance with the obligations and allow for and contribute to audits, including inspections,
conducted by the controller or another auditor mandated by the controller.

IX. Processing of user's personal data

The controller shalt process the user's personal data in system access, establishment and termination
of rights to use and the use of system (working and data recording int he systems) in accordance with
data protection principles. The controller is obliged to inform the user about the above and further data
management purposes.

In order to establish his / her rights, the user may only be required to make a statement or provide
information that does not infringe his / her rights and is relevant to the establishment, termination or
proper use of the user rights. In order to set the rights required to use the systems and to operate the
user register, the user concerned shall provide data directly or, where appropriate, with the assistance
of user support colleagues. The data subject is obliged to report the change in the data scope of the
user register immediately in writing.

The user's access rights must be established to the extent necessary to perform their legal relationship,
their responsibilities and the data processing activities they may perform in the systems.

The beneficiary submitting payment application guarantees that the personal data of additional partners
(other persons acting on behalf and for the benefit of the Beneficiary and any consortium partners,
suppliers, owners and final beneficiaries of the project) listed in the data sheets submitted in the payment
application and project implementation documents and their annexes is processed by the beneficiary
and transferred to the supporting institutional system on an appropriate legal basis and after appropriate
information has been provided to the data subjects.

The user must be informed in a documented manner of the following before obtaining his or her consent
to data processing:

a) the name and contact details of the controller and, where applicable, the name and contact
details of the controller's representative;

b) the name and contact details of the data protection officer;

c) the purpose, legal basis and envisaged duration of personal data processing;

d) the recipients to whom the personal data have been or will be disclosed;

e) the enforcement possibilities related to data processing;

f) the available legal remedies;

g) the legitimate interests of the controller and the third party, provided that they are the legal
basis of the data processing;

h} the right to consent in the case of consent-based data processing;
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i) whether the provision of personal data is astatutory or contractual requirement, or a
requirement necessary to enter into a contract, as well as whether the data subject is obliged to
provide the personal data and of the possible consequences of failure to provide such data.

The controller ensures the users to access the personal data processed about him or her electronically.
X. Security of processing

The controller ensures the security of data related to the records in the system. The controller takes the
technical and organizational measures and develops rules of procedures that are necessary to comply
with the relevant data security, data and confidentiality rules.

The controller takes measures to ensure the appropriate level of security in particular of the risks that
are presented by processing, in particular from accidental or unlawful destruction, loss, alteration,
unauthorised disclosure of, or access to personal data transmitted, stored or inaccessibility due to
alteration in the technique used.

The controller provides the relevant documents to ensure the application of data and information security
rules.

The controller shall, both at the time of the determination of the means for processing and at the time of
the processing itself, implement appropriate technical and organisational measures taking into account
the state of art. The controller shall ensure several possible data protection and data security solutions
that provide a higher level of protection unless this involves disproportionate effort.

The tasks of the controller related to IT protection involves in particular:

a) measures taken to protect against unauthorized access, involving the protection of software and
hardware instruments and physical protection;

b) revision of the access rights of users;

¢) possible measures taken to default set of data files, involving the regular backup and the
separate, secure handling of copies;

d) protection of data files against viruses;

e) physical protection of data files and data carriers, involving protection against fire, water
damage, lightning or other elemental damage, and the recovery of damage resulting from such
events.

Those persons covered by the current Regulation shall ensure the safe storage of the data carriers and
external records used by or held by them containing personal data from the system - regardless the
method of recording — against unauthorized access to, transmission, disclosure of, alteration, deletion,
accidental or uniawful destruction and damage.

Xl Transfers of personal data

When transferring personal data, the legal basis for data processing must be ascertained in all cases,
in case of doubt, the assistance of a legal expert should be sought. Personal data may be transferred
only if the legal basis is clear and the purpose and recipient is clearly defined. The transfer shall be
recorded in such way that the process and legality thereof is evident.

A transfer of personal data required by law and based on a contractual obligation shall be performed by
the controller. Personal data may be transferred by the legitimate interest based on a substantiated
balance of interests of the controller or if the data subject unambiguously consents thereto. The consent
can be demonstrated only if documented. In the case of the personal data transfer related to consent
the statement of data subject is provided with the acknowledgement of the recipient and purpose thereof.
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The systems record transfers and the controller records transfers from the system in order to determine
to whom on what legal basis and purpose the personal data are transferred to.

A transfer of personal data to a third country or an international organisation may take piace where the
Commission has decided that the third country, a territory or one or more specified sectors within that
third country, or the international organisation in question ensures an adequate level of protection. Such
a transfer shall not require any specific authorisation. The Commission shail publish in the Official

Journal of the European Union and on its website a list of the third countries, territories and specified
sectors within a third country and international organisations for which it has decided that an adequate
level of protection is or is no longer ensured.

In the absence of the above decision the controller shall only transfer personal data to a third country or
to an international organisation, if the controller or processor provided appropriate safeguards and only
with the condition that rights and effective remedies are available to the data subjects.

In the absence of an adequacy decision above or of appropriate safeguards, a transfer or a set of
transfers of personal data to a third country or an international organisation shall take place anly on one
of the following conditions:

a) the data subject has explicitly consented to the proposed transfer, after having been informed
of the possible risks of such transfers for the data subject due to the absence of an adequacy
decision and appropriate safeguards;

b) the transfer is necessary for the performance of a contract between the data subject and the
controller or the implementation of pre-contractual measures taken at the data subject's request,

c) the transfer is necessary for the conclusion or performance of a contract concluded in the
interest of the data subject between the controller and another natural or legal person;

d) the transfer is necessary for important reasons of public interest;

e) the transfer is necessary for the establishment, exercise or defence of legal claims;

f) the transfer is necessary in order to protect the vital interests of the data subject or of other
persons, where the data subject is physically or legally incapable of giving consent;

g) the transfer is made from a register which according to Union or Member State law is intended
to provide information to the public and which is open to consultation either by the public in
general or by any person who can demonstrate a legitimate interest, but only to the extent that
the conditions laid down by Union or Member State law for consultation are fulfilled in the
particular case.

Xil. Verification

The compliance with legal provisions and internal regulatory documents must be continuously verified
by the data controller. The data protection officer performs general and target verification.

The verification shall assess in particular:

a) the up-to-datedness of users' access and access rights;
b} from time to time change of passwords;
c) compliance with the present Regulation and the provisions of IT security regulations.

In case an official authority conducted a verification mission in the period of which the above were
subject, the verification obligation for the given item shall be considered fulfilled in the given period.

The authorized regarding the purpose of verification may request information from data controliers and
may have an insight in data processing which is related to the verified data processing activity.
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The Authority is entitled to check compliance with data protection rules at the data controller and to
investigate the content in the notification received.

Without prejudice to any other administrative or judicial remedy, every data subject shall have the right
to lodge a complaint with a supervisory authority, if the data subject considers that the processing of
personal data relating to him or her infringes the provisions of data protection regulations.

Without prejudice to any other administrative or non-judicial remedy, each data subject shall have the
right to an effective judicial remedy against a legally binding decision of the Authority concerning them.

Without prejudice to any available administrative or non-judicial remedy, - including the right to lodge a
complaint with the Authority — the data subject shall have the right to an effective judicial remedy where
he or she considers that his or her rights laid down in provisions adopted have been infringed as a result
of the processing of his or her personal data in non-compliance with the provisions of data protection
regulations,

The controller shall cooperate with the Authority and comply with the Authority's request within a time
limit set by the Authority and in case of disagreement with the findings shall take the appropriate steps
set out in data protection legislation.

Contact details of the Authority:

Postal address; 1534 Budapest, Pf. 834

Address: 1125 Budapest, Szilagyi Erzsébet fasor 22/c,
Telephone: +36-1-391-1400

Fax: +36-1-391-1410

Website: www.naih.hu

E-mail: ugyfelszolgalat@naih.hu

Xlll.  Data processing register

Each controller shall maintain a record of processing activities under its responsibility. Each processor
shall maintain a record of all categories of processing activities carried out on behalf of a controller. The
records shall be in writing, including in electronic form.

The purpose of the internal data processing register is to demonstrate which data processing the data
subject may be affected by and what the elements of these processing are. The data processing register
identifies data processing however, it does not replace the detailed information of the data subject. The
data processing register shall be kept by the data protection officer.

In order to keep the data processing register up to date, the data controller shall review its content at
least annually.

XIV.  Data protection impact assessment, prior consultation

Where a type of processing in particular using new technologies, and taking into account the nature,
scope, context and purposes of the processing. is likely to result in a high risk to the rights and freedoms
of natural persons, the controller shall, prior to the processing, carry out an assessment of the impact of
the envisaged processing operations on the protection of personal data.
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A data protection impact assessment shall in particular be required in the case of:

a) a systematic and extensive evaluation of personal aspects relating to natural persons which is
based on automated processing, including profiling, and on which decisions are based that
produce legal effects concerning the natural person or similarly significantly affect the natural
person;

b) data processing for special categories of personal data;

¢) a systematic monitoring of a publicly accessible area on a large scale

d) processing large amounts of data;

e) matching or merging data sets;

f) data processing of vuinerable data subjects;

g} innovative use and application of new technological or organizational solutions;

h) the processing may prevent the data subjects from exercising their rights, using services or
enforcing a contract.

The guidance available on the Authority website shall be taken into account in the process of impact
assessment.

The controller shall consult the Authority prior to processing where a data protection impact assessment
indicates that the processing would result in a high risk in the absence of measures taken by the
controlier to mitigate the risk.

XV, Incident management procedure

Personal data breach means a breach of security leading to the accidental or unlawful destruction, loss,
alteration, unauthorised disclosure of, or access to, personal data transmitted, stored or otherwise
processed. The controller shall implement appropriate technical and organizational measures to prevent
and effectively manage data protection incidents including incident detection, detection and resolution,
documentation and relevant notifications.

In the case of a personal data breach, the controller shall without undue delay and, where feasible, not
later than 72 hours after having become aware of it, notify the personal data breach to the Authority,
unless the personal data breach is unlikely to result in a risk to the rights and freedoms of natural
persons. Where the notification to the supervisory Authority is not made within 72 hours, it shall be
accompanied by reasons for the delay.

Where the personal data breach is likely to result in a risk to the rights and freedoms of natural persons,
the controller shall communicate the personal data breach to the data subject without undue delay.

In case a user becomes aware of

a) the occurrence of data protection incident;

b) an event or security incident occurred that raises the possibility of a data protection incident
the controller shall be informed without delay via the e-mail address dataprotectionofficer@szpi hu. Any
notification sent to other e-mail addresses of the Company shall not be considered as notification on
data protection incident.

The data protection incident may be reported in English or Hungarian.

The notification is examined by the controller according to the following criteria:
a) the existence of information security incident,
b) personal data concerned,

The data protection officer of the controller shall inform the controller and the members of the data
protection incident management committee of his/her position on the notification.
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The members of the data protection incident management committee are:
a) data protection officer,
b) the heads of the professional and methodological departments concerned by the notification.

Replacement is possible in the absence or impediment of a member of the data protection incident
management committee.

The data protection officer may request measures and information relating to the detection of an incident
from the members of the data protection incident management committee and, where appropriate, from
the data processors employed by the controller.

The members of the data protection incident management committee shall assess the details of the
notification on the basis of the information available and taking into account the methodological
recommendations published on the Authority's website and:

a) establish, where possible, the actual occurrence of the incident;

b) assess the personal rights risks of the incident, if possible;

c) formulate the organizational and technical measures necessary to deal with the incident:

d) take measures to detect the occurrence of the incident if the existence of the incident is not

clear.

The members of the data protection incident management committee shall prepare a summary report
on the notification, including a proposal for a decision. The data protection incident management
committee’s decision proposals include informing the Authority and data subjects.

The proposed decision to notify the Authority may be:

a) full notification provided to the Authority;

b) notification to the Authority is not required;

¢} partial notification to the Authority if an incident has occurred but all information necessary to
inform the Authority is not available within 72 hours;

d) full notification to the Authority of the delay and the reason for the delay if an incident has
occurred but all the information necessary to inform the Authority is not available within 72
hours.

The proposed decision to notify the data subjects may be:
a) notification to data subjects is required;
b) notification to data subjects is not required.

Proposals for decisions must be made within 48 hours of notification. If, on the basis of the report, the
occurrence of the data protection incident cannot be clarified, an investigation must be carried out
immediately to identify it, and a proposal can be made within 48 hours after the identification of the
incident.

On the basis of the proposals of the data protection incident management committee, the data protection
officer shall prepare a summary report containing the proposals of each committee member as well as
the position of the committee.

Based on the summary report, the representative of the data controller shall, within 60 hours of the
notification or identification of the incident;
a) approve the overall proposal of the data protection incident management committee;
b) take a different decision with regard to the notification and the information of the data subjects
concerned, giving reasons.
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At the discretion of the controller's representative, the data protection officer shall take the necessary
measures with regard to the information.

If an investigation has led to an actual incident, the data protection officer shall record its details as set
out in Annex 1.

XVI. Right to compensation and damages

Any person who has suffered material or non-material damage as a result of an infringement of data
protection regulations shall have the right to receive compensation from the controller or processor for
the damage suffered in accordance with relevant legislation.

If the controller violates the data subject's right to privacy by unlawfully processing the data subject's
data or by violating data security requirements, the data subject may claim damages from the controller.

Against the data subject, the controller is liable for the damage caused by the processor and the
controller is also obliged to pay the data subject damages in the event of a personal data breach caused
by the processor. The processor shall only be liable for damages caused by the data processing if he
or she has not complied with the obligations specified in the data protection legislation, which are
specifically imposed on the processors, or if he or she has disregarded or acted contrary to the
controller's lawful instructions.

The controller or processor shall be released from liability if he or she proves that he or she is not liable
in any way for the event giving rise to the damage.

No damages shall be payable and no damages shall be claimed if the damage was caused by the
intentional or grossly negligent conduct of the injured party or the breach of the right to privacy.
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